22 de agosto de 2006

001

OSl Trivia

Universidad de Puerto Rico / Oficina de Sistemas de Informacion

o DE CONTRASERIAS %

GUIAS PARA UNA
CONTRASENA CORRECTA

1. Mezclar caracteres alfabéticos, numeéricos y caracteres
especiales

2. Utilizar mayusculas y mindsculas

3. Utilizar al menos 8 caracteres

4. Cambiar la contrasena con frequencia

Buenas Practicas

« PRIVADO: conocido por el usuario solamente
« SECRETO: debe ser construido, no debe ser palabra existente
» FACIL DE RECORDAR: para que no haya que escribirlo

AVISOS CONTRA UNA
CONTRASENA INCORRECTA

1. NO compartir contrasenas
2. NO utilizar nombres, informacion personal, palabras del
diccionario

3. NO utilizar la misma contrasena para todas las cuentas
4, NO utilizar sequencias repetitivas
5. NO utilizar el mismo patron para cada contrasena

(ej. misma contrasena y se anade numero al final)
6. NO escribir contrasena en papel o en documentos en la
computadora, y de tenerlo que hacer no tenerla visible
NO enviar contrasena electronicamente
NO utilizar la clave de usuario ("user id”) como contrasena
NO utilizar espacios en blanco ("spacebar”)
-‘J NO utilizar la opcion “Remember Password”
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Prdcticas Equivocadas

« Prestar cuentas, porque se le olvidé la contrasena a otro usuario
+ Anotar la contrasena en un lugar visible
« Usar contrasenas disponibles en servidores de uso publico



